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napp-it cs — Proxmox AiO
Linux / Proxmox All-in-One: Barebone NAS + VM-Server
Stand: Juli 2026 | napp-it.org | CC-BY-SA 2.0

napp-it cs — Client Server Edition. ZFS Storageserver-GUI für (viele) ZFS-Server. Linux / Proxmox
All-in-One: Barebone NAS + VM-Server.

Warum Proxmox statt normalem Linux

• Kommerzieller Hintergrund mit kostenloser Option

• Premium-VM-Funktionen (KVM-Vollvirtualisierung, LXC-Container)

• ZFS out of the box — keine manuelle Konfiguration

• Web-GUI für System und VMs (Proxmox auf Port 8006)

• SAMBA oder schnelleres ksmbd für SMB-Freigaben, Kernel-NFS für NFS-Freigaben

• Storage Web-GUI: napp-it cs
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TL;DR — Kurzfassung
ZFS-Server mit Web-GUI auf Linux / Proxmox. Optional vorab: Smartmontools installieren (in PVE9 bereits
enthalten):

apt install smartmontools

Installieren und starten (Online-Installer)

Ein einzeiliger Befehl lädt herunter, installiert nach /opt und startet die Web-GUI automatisch — integrierter
http/https Webserver, kein Apache/mini_httpd nötig.

curl -ksL https://www.napp-it.org/cs_setup.sh | sh

Aktuelle Nightly-Version (napp-it_cs_dev.zip, neueste Features, ggf. weniger getestet):

curl -ksL https://www.napp-it.org/cs_setup_dev.sh | sh

Manueller Start / Neustart — universelles Start-Skript mit Menü (5s Timeout, Standard: Option 1):
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perl /opt/csweb-gui/start.pl

• 0 — alles stoppen

• 1 — alles im Hintergrund starten (Server + Monitor + Auto + Webserver) — Standard

• 2 — ohne auto.pl starten (Server + Monitor + Webserver)

• 3 — nur Backend starten (Server + Monitor)

• 8/9 — nur Webserver neu starten (Vorder-/Hintergrund)

Direkt ohne Menü-Abfrage: perl /opt/csweb-gui/start.pl 1

Browser öffnen

http://server-ip          oder          https://server-ip

Spätere Updates
Im laufenden Betrieb über About > Update in der Web-GUI — lädt automatisch die neueste stabile oder
Dev-Version, kein erneuter Installer-Aufruf nötig.

Optional

• Bei „Auth-Fehler“: ./csweb-gui/cfg/server.auth muss identisch sein mit
./csweb-gui/_log/group/groupmember.txt

• apt install samba acl

• Remote-Root-Zugriff per SSH aktivieren

• TLS-E-Mail aktivieren: Job > Report via WebAPI-Connector

• Firewall-Port 63000 für die Backend-Socket-Verbindung freigeben

• Bei Frontend auf separatem Rechner: Backend-RAM-Bedarf ca. 50 KB
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1. Proxmox-Konzept
Proxmox ist ein Linux-Server-Betriebssystem auf Debian-Basis. Es ist als VM-Server-Plattform für
Container- und Voll-OS-Virtualisierung via KVM optimiert. Da es von Haus aus mit dem neuesten OpenZFS
geliefert wird, lässt es sich auch einsetzen für:

• A) Reiner VM-Server — ESXi-Ersatz mit ZFS. Minimalistisch halten; alle Dienste in VMs.

• B) VM-Server + NAS-Dienste — NFS oder SMB direkt installiert, integrierten Webserver für
https-Storage-Verwaltung nutzen. Alle weiteren Dienste in VMs. (Empfohlen)

• C) Allgemeiner Linux-Server — wie Debian nutzen, mit überlegenen VM-Optionen und vorinstalliertem
ZFS.

Empfohlene Konfiguration
Option B — NAS via napp-it cs Web-GUI, VMs via Proxmox Web-GUI, alles in einem Browser.

Proxmox-Vorteile

• OpenZFS out of the box

• KVM-Vollvirtualisierung

• LXC-Container

• Eigene Web-GUI für VMs (Port 8006)

• Aktive Community

• Kommerzieller Support verfügbar

• Freies Debian-Fundament

Proxmox vs. Debian pur

Proxmox bietet bereits überlegene VM-Verwaltungsoptionen und zusätzlich alle Debian-Optionen ohne
große Einschränkungen. Damit ist Proxmox das bessere „Allzweck-Debian“ mit bereits integriertem ZFS.
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2. NAS-Setup — Proxmox Option B
Für einfachere Konfiguration empfehlen sich Putty (SSH) und WinSCP (SFTP-Dateitransfer) — beides
portable Windows-Apps.

2.1 ISO booten und installieren

Das Proxmox-ISO booten (oder mit Rufus einen USB-Installer erstellen). In den Setup-Optionen:

• ZFS als Boot-Geräte-Dateisystem auswählen (nicht ext4)

• EFI-Boot-Modus auswählen (benötigt für ZFS Boot Menu)

• Root-Passwort setzen

Für nicht-kommerzielle Nutzung die Enterprise-Repository-Zeilen auskommentieren:

# Bearbeiten: /etc/apt/sources.list.d/*

# Enterprise-Zeilen auskommentieren

2.2 Via Putty als Root verbinden

Mit der IP aus der Proxmox-Setup-Meldung verbinden. Putty unterstützt Kopieren/Einfügen per
Maus-Rechtsklick.

2.3 Paketliste aktualisieren

apt update

Eine Meldung, die mit „:“ endet, kann mit q bestätigt werden; sonst Enter drücken.

2.4 Midnight Commander installieren (optional)

Konsolen-Dateibrowser und Editor — nützlich zum Bearbeiten von Konfigurationsdateien:

apt install mc

2.5 SAMBA installieren (SMB-Server)

apt install samba acl

Konfigurationsdatei: /etc/samba/smb.conf

Minimale smb.conf für eine anonyme Freigabe auf /tank/data:
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[global]

unix charset = UTF-8

server role = standalone server

obey pam restrictions = yes

workgroup = WORKGROUP

vfs objects = acl_xattr

map acl inherit = yes

store dos attributes = yes

server string = SMB-Server

guest account = nobody

create mask = 0775

directory mask = 0755

browsable = yes

map to guest = bad user

 

[data]

  path = /tank/data

  ; guest ok oder valid users aktivieren:

  ; valid users = @staff

  inherit acls = yes

  guest ok = yes

  read only = no

Ordner beschreibbar machen:

chmod 777 /tank/data

SAMBA starten / stoppen:

systemctl stop samba

systemctl start samba

systemctl restart samba

Falls ksmbd installiert war und zu SAMBA zurückgewechselt werden soll: /etc/ksmbd/ksmbd.conf in
ksmbd.conf.last umbenennen.

2.6 Alternative: ksmbd (kernelbasierter Hochleistungs-SMB)

ksmbd ist schneller als SAMBA. Unter Proxmox 9:

apt install ksmbd-tools

modprobe ksmbd

Unter Proxmox 8 (veraltet ab Proxmox 9) zuerst das sid-Repository hinzufügen:

# /etc/apt/sources.list -- hinzufügen:

deb http://ftp.de.debian.org/debian sid main

 

apt update

apt install ksmbd-tools

modprobe ksmbd



napp-it.org · CC-BY-SA 2.0 www.napp-it.org · page 6

Konfigurationsdatei: /etc/ksmbd/ksmbd.conf (Beispieldatei als Vorlage nutzen)

Minimale ksmbd.conf für /tank/data:

[global]

map to guest = Bad User

guest account = nobody

writeable = yes

 

[data]

  path = /tank/data

  ; valid users = @staff

  guest ok = yes

  read only = no

ksmbd starten / stoppen:

systemctl stop ksmbd

systemctl start ksmbd

systemctl restart ksmbd

chmod 777 /tank/data

Zum Entfernen von ksmbd und Rückkehr zu SAMBA: /etc/ksmbd löschen oder umbenennen, dann Backend
neu starten: perl /opt/csweb-gui/start.pl 3

2.7 Kernel-NFS (kernelbasierter NFS-Server)

nfs-kernel-server ist der native, kernelbasierte NFS-Server unter Linux („Kernel-NFS“) — kein
Userspace-Daemon, daher sehr performant. Empfohlene Option für Unix/Linux/macOS-Clients, in
Kombination mit Samba oder ksmbd für Windows-Clients.

apt install nfs-kernel-server

Freigabe entweder direkt über die ZFS-Eigenschaft sharenfs setzen (napp-it cs → ZFS Filesystems →
sharenfs, instant Popup):

zfs set sharenfs=on tank/data

# oder mit Optionen:

zfs set sharenfs="rw=192.168.1.0/24,no_root_squash" tank/data

... oder manuell über /etc/exports konfigurieren:

/tank/data  192.168.1.0/24(rw,sync,no_subtree_check,no_root_squash)

 

# Freigabe aktivieren nach Aenderung an /etc/exports:

exportfs -ra

Kernel-NFS starten / stoppen:

systemctl start nfs-kernel-server

systemctl stop nfs-kernel-server

systemctl restart nfs-kernel-server
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SMB vs. NFS auf Proxmox
Samba/ksmbd (2.5/2.6) für Windows-Clients (SMB), Kernel-NFS (2.7) für Unix/Linux/macOS-Clients
(NFSv3/v4). Beide können parallel auf demselben ZFS-Dateisystem aktiv sein.

3. Web-GUI starten (integrierter Webserver)
napp-it cs bringt einen eigenen, integrierten http/https Webserver mit (webserver.pl) — copy and run, kein
Apache oder mini_httpd mehr nötig. Ein einziger Start-Befehl aktiviert HTTP und HTTPS gleichzeitig,
inklusive Schlüsselverwaltung.

3.1 Web-GUI aktivieren und starten

cd /opt/csweb-gui

perl start.pl 1

Startet alle nötigen Dienste: den integrierten Webserver (Frontend), auto.pl, monitor.pl und server.pl
(Backend). Beim Start wird geprüft, ob Apache oder mini_httpd noch laufen (z.B. von einer älteren
Installation) — diese werden automatisch beendet, damit Port 80 frei ist.

Web-GUI aufrufen: http://<ip> oder https://<ip> — beides sofort verfügbar, kein separater HTTPS-Schritt
nötig.

3.2 Fernverwaltung von Servergruppen

Für die Fernverwaltung weiterer Server Auth-Dateien synchron halten:

• ./csweb-gui/_log/group/hostname~ip.txt auf dem Verwaltungsserver

• ./csweb-gui/cfg/server.auth auf jedem verwalteten Server (gleicher Inhalt)

Dann den Server in der Web-GUI unter ZFS Servergroup hinzufügen.

HTTPS immer aktiv
Da der integrierte Webserver HTTPS immer aktiviert hat, werden Servergruppen automatisch mit
verschlüsselter Übertragung für Daten und Schlüssel verwaltet — kein separater Konfigurationsschritt nötig.

3.3 Remote-Root-SSH-Zugriff aktivieren

# /etc/ssh/sshd_config:

PermitRootLogin yes

 

service ssh restart
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4. Schlüsselverwaltung
Beim Erstellen verschlüsselter ZFS-Dateisysteme teilt napp-it cs den Schlüssel in drei Teile auf und
speichert diese in ./csweb-gui/_log/keys. Der Schlüssel kann per Hash aus einem leicht zu merkenden
Passwort generiert werden. Zum Entsperren kann das gemerkte Passwort oder der vollständige Schlüssel
verwendet werden.

Ablageoptionen für Schlüsselteile:

• Teile 1-3: auf dem Web-GUI-Server

• Lokal auf dem ZFS-Server

• Fern auf einem oder zwei https-Servern

Automatisches Entsperren ist möglich, wenn der ZFS-Server alle Schlüsselteile (1-3 oder vollständig) findet.
Der Server sucht aktiv lokal oder fern auf konfigurierten https-Servern. Dies schützt Schlüssel auch vor
Server-Administratoren und vermeidet lokale Klartextschlüssel.

5. OpenZFS-Servergruppen
napp-it cs (Frontend-Web-GUI + Backend-Dienste) läuft auf FreeBSD, Illumos, Linux, macOS, Solaris und
Windows zur ZFS-Verwaltung (auf Windows auch Storage Spaces). Voraussetzung: Perl — der integrierte
Webserver benötigt keine separate Installation. Der Backend-Ressourcenbedarf ist extrem gering (ca. 50 KB
RAM), was Fernverwaltung bis hin zu einem 2-GB-Raspberry-Pi ermöglicht.

Einrichtung für ein entferntes Servergruppen-Mitglied:

• Backend-Dienste server.pl und monitor.pl auf dem Remote-Server starten

• In der Web-GUI: ZFS Servergroup > Server hinzufügen

• Auth-Schlüssel synchronisieren: ./csweb-gui/_log/group/memberfile.txt identisch halten mit
./csweb-gui/cfg/server.auth auf dem Remote-Server (WinSCP)

• Firewall-Port 63000 für die Backend-Socket-Verbindung freigeben

Remote-Server können verwaltet und ZFS-Dateisysteme zwischen beliebigen Gruppenmitgliedern repliziert
werden.

napp-it cs auf Windows als Verwaltungsstation

cmd /c "curl.exe -ksLo %TEMP%\cs_setup.bat https://www.napp-it.org/cs_setup.bat && %TEMP

%\cs_setup.bat"

Installiert nach C:\opt und startet die Web-GUI automatisch (siehe windows-aio.pdf für Details).

napp-it cs auf Windows kann entweder Remote-Mitglied in einer Proxmox-verwalteten Gruppe oder die
Verwaltungsstation für die gesamte Gruppe sein.
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6. ZFS-Boot-Environments (optional für Linux)
ZFS Boot Menu ist ein UEFI-Bootloader für Linux, der Boot-Environments ermöglicht — die Möglichkeit, in
verschiedene OS-Snapshots zu booten (z.B. vor einem Update).

Voraussetzungen:

• Proxmox muss auf ZFS installiert sein (nicht ext4)

• EFI-Boot-Modus (nicht BIOS/Legacy)

Boot-Environments ermöglichen sicheres Rollback nach Updates oder zur Notfallwiederherstellung. Vor
jedem Update oder als Teil regelmäßiger Sicherungen eines erstellen.

# Vor einem Update:

zfs snapshot rpool/ROOT/pve-1@before-update

 

# Rollback falls nötig:

zfs rollback rpool/ROOT/pve-1@before-update

Nach einem Absturz: minimales Setup durchführen, Boot-Environment wiederherstellen und aktivieren.
FreeBSD hat Boot-Environments eingebaut. Für Linux/Proxmox: ZFS Boot Menu (https://zfsbootmenu.org,
https://free-pmx.pages.dev/guides/zfs-boot/).

7. Benutzer-/Gruppen- und Netzwerkverwaltung
Die Proxmox Web-GUI unter https://<ip>:8006 im Bereich Datacenter > PVE für Benutzer-, Gruppen- und
Netzwerkkonfiguration verwenden.

ACL mit SAMBA und lokalen Benutzern (kein AD)

apt install acl

ZFS-Dateisystem-Einstellungen für POSIX-ACL:

zfs set acltype=posix 

zfs set aclmode=passthrough 

zfs set aclinherit=passthrough 

zfs set xattr=sa 

Benutzer anlegen und Passwörter setzen:

useradd -m 

passwd 

smbpasswd -a             # auch zu Samba hinzufügen

Gruppenverwaltung:

groupadd 

usermod -aG  

POSIX-ACL für Ordner:

getfacl                                             # ACL lesen

setfacl -m g::rwx                      # ACL setzen
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In smb.conf: Gastfreigabe deaktivieren und Benutzer/Gruppen erlauben:

; valid users = @gruppe1, @gruppe2

guest ok = no

Nach ACL-Änderungen SAMBA neu starten und die Freigabe in Windows neu verbinden:

systemctl restart samba

Tipps:

• Gleichen Benutzernamen und das gleiche Passwort wie unter Windows anlegen, um ohne extra
Anmeldeaufforderung zu verbinden

• Unter OmniOS/Solaris oder Windows können NFS4/NTFS-ACL über den Windows Explorer ferngesetzt
werden (SMB-Verbindung als root/admin)

Empfohlenes ACL-Setup für POSIX-Dateisysteme (Linux)

zfs set acltype=posix xattr=sa aclmode=passthrough aclinherit=passthrough 

# Lese(x)-Recht auf dem freigegebenen Dateisystem-Ordner für alle setzen

# Private und öffentliche Unterordner mit entsprechender ACL anlegen
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8. Minimale Desktop-Umgebung (optional)
Als Alternative zum konsolenbasierten Midnight Commander kann unter Proxmox eine minimale
Desktop-Umgebung zur Dateiverwaltung hinzugefügt werden, z.B. XFCE oder LXDE/LXQt.

Hinweis
Nicht empfohlen auf einem produktiven VM-Server. Für ein NAS kann es eine Option sein.

9. ZFS-Varianten

Solaris ZFS

Sun entwickelte ZFS als Teil seines kommerziellen Solaris Unix mit tiefer OS-Integration und
Sharing-Diensten (iSCSI, NFS, SMB). Solaris ist noch kommerziell verfügbar (ZFS v53+, Oracle) und für
nicht-kommerzielle Heimnutzung als Solaris 11.4 CBE (aktuell SRU81) kostenlos. Aktuelles Solaris ZFS ist
inkompatibel mit OpenZFS (letzte kompatible Version: ZFS 28v.5). Zum Datentransfer zwischen Solaris ZFS
und OpenZFS rsync verwenden. Napp-it SE ist die Web-GUI für Solaris.

Illumos ZFS

Als Oracle Sun aufkaufte, beendeten sie OpenSolaris. Illumos führte OpenSolaris und ZFS als Open-Source
weiter, mit Distributionen wie dem minimalistischen OmniOS (Server) und OpenIndiana (mit
Desktop-Option). Illumos führte ZFS-Pool-Version 5000 zur Abgrenzung von Solaris ZFS ein. Illumos ist der
Ursprung von OpenZFS mit starkem Fokus auf Stabilität. Ein Illumos-Pool kann zu OpenZFS verschoben
werden und zurück, sofern Funktionen wie dRAID, RAID-Z-Erweiterung oder Fast Dedup nicht aktiviert sind.
Napp-it SE und napp-it CS laufen auf Illumos.

OpenZFS

OpenZFS war ursprünglich der Dachname für alle Open-Source-ZFS-Bemühungen mit OpenZFS als
Downstream von Illumos. Heute bezeichnet es den aktuellen Stand von ZFS auf FreeBSD und Linux mit
laufend neuen Features. Auf macOS und Windows gibt es einen Dateisystemtreiber für aktuelles OpenZFS,
womit ZFS auf jedem Betriebssystem verfügbar ist.

Empfohlene Linux-Distributionen mit OpenZFS out of the box: TrueNAS (NAS-fokussiert, begrenzte CLI),
Proxmox (kommerziell gewartetes Debian mit starker Virtualisierung), Ubuntu (Desktop + Büro). Proxmox
liefert eine Web-GUI für VM- und Systemverwaltung auf Port 8006; für Storage- und ZFS-Verwaltung napp-it
cs hinzufügen.

Qnap ZFS

Qnap ZFS basiert auf einem älteren OpenZFS. Durch Qnap-spezifische Anpassungen können Pools nicht
zu/von Standard-OpenZFS verschoben werden. Neuere OpenZFS-Funktionen sind nicht verfügbar und
werden es wahrscheinlich nie sein.

Napp-it Web-GUI für Server, Storage Spaces und ZFS

Napp-it SE (Solaris Edition) verwaltet Solaris und OmniOS/OpenIndiana. Napp-it CS (Client/Server) läuft auf
jedem System mit Perl — inklusive integriertem Webserver, kein separater CGI-fähiger Webserver mehr
nötig — und verwaltet ZFS-Servergruppen auf FreeBSD, Illumos, Linux, macOS, Solaris und Windows (dort
auch Storage Spaces Pools) — mit der Einschränkung, dass OpenZFS-Pools nicht zu/von Solaris ZFS
repliziert werden können. TrueNAS und Qnap beschränken externen Verwaltungszugriff über proprietäre
APIs.



napp-it.org · CC-BY-SA 2.0 www.napp-it.org · page 12

10. Debugging
Für die Fernverwaltung eines Servers in napp-it cs:

• server.pl (Backend) muss auf dem Remote-Server laufen

• Auth-Datei auf dem Remote-Server: /opt/csweb-gui/cfg/server.auth

• Muss gleichen Inhalt haben wie die lokale Gruppendatei, z.B.:
/opt/csweb-gui/_log/group/pve2~192.168.2.65.txt

Fernreplikation (Server zu beliebigem Server)

Replikationsjob erstellen, dann manuell von der Konsole starten:

# Terminal als Root öffnen (123 durch Job-ID ersetzen):

perl /opt/csweb-gui/data/menues/_lib/windows/scripts/job-replicate.pl run_123

Die einzelnen Schritte des Skripts werden dann im Terminal angezeigt.

Backend-Dienste debuggen

Dienst beenden, dann manuell in einer Putty-Konsole starten, um Live-Ausgabe zu sehen:

perl /opt/csweb-gui/start.pl 3

# oder einzeln:

perl /opt/csweb-gui/data/cs_server/auto.pl

perl /opt/csweb-gui/data/cs_server/monitor.pl

Im Web-GUI-Cmd-Feld rl (Remote Log) eingeben, um Remote-Befehle aus Replikationsaufrufen
anzuzeigen.

Weitere Optionen:

• Log im Hauptmenü aktivieren: interne Informationen nach Menüausführung einblenden

• Debug im Hauptmenü aktivieren: Debug-Informationen während der Menüausführung einblenden

ksmbd deinstallieren

systemctl stop ksmbd

apt remove ksmbd-tools

rm -r /etc/ksmbd/   # oder umbenennen in ksmbd.old

SAMBA deinstallieren

systemctl stop samba

apt remove samba

rm -r /etc/samba/   # oder umbenennen in samba.old
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11. Tipps & Tricks

Vermeiden

• Anbieter- oder OS-Abhängigkeit (Broadcom, Oracle, Synology, Qnap)

Bevorzugen

• All-in-One-Systeme: Storage + Virtualisierung

• Mainstream-Lösungen mit ZFS: Proxmox, Windows (opt. ESXi/OmniOS)

• Einzel- oder Mehrserver-Verwaltung

Mit napp-it cs können einzelne oder mehrere Server mit x86/x64- oder ARM-Architektur auf FreeBSD, Linux,
macOS, Illumos und Windows verwaltet werden.

Anwendungsfall definieren

• Mini NAS: 4× NVMe, 2,5G, max. 8 TB, kein ECC

• SoHo: uATX SATA HDD, 10G, ECC optional

• Media Creator: uATX 2/4× 25G RDMA NIC, ECC, Windows Server + Client mit SMB Direct

• Enterprise: SAS/SATA HDD, NVMe, ECC, 10G+, 19" Backplane

ZFS empfohlene Konfigurationen

• Boot: ZFS Mirror (2× SSD/NVMe)

• Daten: RAIDZ2 (4+ HDDs)

• Performance: All-SSD-Pool

• Hybrid: HDDs + SSD L2ARC/SLOG

ZFS-Highlights

• Copy-on-Write: immer konsistent

• Prüfsummen auf allen Blöcken

• Sofortige Snapshots ohne Overhead

• AES-256-GCM-Verschlüsselung

Backup und Wiederherstellung

• Autosnap für ZFS aktivieren

• /etc/pve in Autosnap-Job aufnehmen, um VM-Konfigurationsdateien einzuschließen

• Externe Backups durchführen (z.B. ZFS-Replikation auf USB-Pool)

• USB-Pools vor dem Trennen unbedingt exportieren, sonst ist ein Neustart erforderlich, um wieder auf den
Pool zugreifen zu können

Festplatte partitionieren

Beispiel: sdb in 10 GiB, 10 GiB und Rest aufteilen:

parted /dev/sdb -- mklabel gpt

parted /dev/sdb mkpart primary 1MiB 10GiB

parted /dev/sdb mkpart primary 10GiB 20GiB

parted /dev/sdb mkpart primary 20GiB 100%
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Die Partitionen können dann als ZFS-vdevs verwendet werden. Prüfen mit parted /dev/sdb print.

SMB-Freigaben von Linux-Clients einbinden

# Suche nach: "mount smb linux"

mount -t cifs //server/freigabe /mnt/ziel -o user=benutzer,password=pw

Häufige Probleme

• Auth-Fehler: ./csweb-gui/cfg/server.auth und ./csweb-gui/_log/group/groupmember.txt müssen identisch
sein

• Firewall: Port 63000 für die Backend-Socket-Verbindung freigeben

• E-Mail-Berichte: über Job > Report via WebAPI-Connector einrichten


