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1. Copy-on-Write (CoW)

ZFS schreibt niemals Daten direkt ueber bestehende Bloecke. Jeder Schreibvorgang landet an einer neuen
Position. Erst wenn alle Daten konsistent geschrieben sind, wird der Pointer auf die neuen Bloecke

umgestellt.
¢ Kein korrupter Zustand nach Absturz e Transactional Group (TXG)
¢ Keine langen fsck/chkdsk Laeufe ¢ 5-Sekunden-Commit-Intervall
» Basis fuer Snapshots e ZIL fuer sync-Writes
« Atomic Operations « Immer konsistenter Status

2. Checksummen & Selbstheilung

Jeder Datenblock hat eine kryptografische Pruefsumme (SHA-256, Fletcher). Beim Lesen wird geprueft —
defekte Bloecke werden mit RAID-Redundanz automatisch repariert.

Silent Corruption (stille Datenkorrumpierung) durch defekte Hardware, Firmwarefehler oder RAM-Fehler wird erkannt
und automatisch behoben. Andere Dateisysteme merken nichts davon.

3. Speicher-Hierarchie

I ZFS Hierarchie
vdev: Virtual Device: Mirror, RAIDZ, Stripe, Cache, Log, Special

pool (zpool): Gruppe von vdevs. Dynamisch erweiterbar.
dataset: Dateisystem oder Zvol im Pool. Keine feste Groesse.

snapshot: Read-only Momentaufnahme. Kein Speicher bis zur Aenderung.

4. Cache-Architektur

ZFS hat drei Caching-Ebenen:

I Cache-Schichten
ARC: Adaptiver RAM-Lese-Cache. Groesse = freier RAM. Sehr effizient.

L2ARC: Zweite Cache-Ebene auf SSD. Erweiterung des ARC.

ZIL/SLOG: Intent Log fuer sync-Writes. Schutz bei Stromausfall. NVMe/Optane empfohlen.

5. RAID-Z vs. klassisches RAID
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RAID-Z ist ZFS-eigenes Software-RAID. Es ist kein Hardware-RAID und kein klassisches RAID-5/6.

* Kein Write-Hole Problem * Write-Hole bei RAID-5/6

¢ Variable Stripe-Breite ¢ Keine Pruefsummen

« Integrierte Pruefsummen ¢ Black Box, schwer zu debuggen
¢ Erweiterbar (OpenZFS 2.2+) e Teurer Austausch bei Defekt

Native ZFS-Verschluesselung (AES-256-GCM) ist dataset-spezifisch. Ein Pool kann verschluesselte und
unverschluesselte Datasets mischen.

zfs create -0 encryption=aes-256-gcm \
-0 keyl ocati on=pronpt \
-0 keyformat=passphrase \
t ank/ gehei m
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